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1. Wstep
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Podstawowe zagadnienia

e Zadania warstwy sieciowej modelu OSI/ISO
e Podziat routingu

e Metryka

e Routing bezklasowy, CIDR

e System autonomiczny (AS)
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Podziat protokotow routingu

e Kryterium I (zasada dziatania)
— Wektor-odlegtosc: RIP, IGRP
— Stanu facza: OSPF, IS-IS
— Hybrydowe: EIGRP

e Kryterium II (obszar stosowania)

— W ramach jednego systemu autonomicznego,
klasa IGP: RIP, IGRP, EIGRP, OSPF, IS-IS

— Pomiedzy systemami autonomicznymi, klasa EGP:
EGP, BGP

© tukasz Czekierda, DSRG 2004



Sieci komputerowe — wprowadzenie do protokotu BGP 5

Komunikacja w protokotach IGP

e RIP, IGRP: regularne przesytanie informacji o
znanych sobie sieciach

e OSPF, EIGRP:

— Regularnie wysytane Aello informujace o
aktywnosci sgsiada

— Przesytanie informacji o zmianach tylko po ich
wystgpieniu (i w czasie inicjacji)
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Komunikacja w protokotach IGP

e RIP V1

— Adres: 255.255.255.255

— Enkapsulacja: UDP/IP (port 520)
e RIP V2

— Adres: 224.0.0.9

— Enkapsulacja: UDP/IP (port 520)

« OSPF
— Adres: 224.0.0.5 224.0.0.6
— Enkapsulacja: IP

e IGRP
— Adres: 255.255.255.255
— Enkapsulacja: IP
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System autonomiczny

e Obszar sieci bedacy pod wspolng wiadzg
administracyjng i zarzadzany w jednolity sposob

o Identyfikowany przez numer: liczbe 16-to bitowg

— 1-64511 — numery publiczne

e przyznawane przez RIR (Regional Internet Registries)
— 8323 — CYFRONET-AS2 Metropolitan Area Network
— 8267 — CYFRONET-AS Metropolitan Area Network
— 8364 — poznanski MAN

e muszg jednoznacznie identyfikowac witasciciela

— 64512-65534 — numery prywatne
e mogq by¢ wykorzystywane wielokrotnie

e Rozwaza sie wprowadzenie 32 bitowych numerow AS
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Wazne spostrzezenie

o W obszarze zastosowania protokofow EGP nie
ma jeanej witadzy administracyjnej
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ACK Cyfronet

« CYFRONET-AS Metropolitan Area Network
— 149.156.0.0/16
- 192.86.14.0/24
— 192.245.169.0/24
— 195.150.224.0/19

« CYFRONET-AS2 Metropolitan Area Network
— 193.193.64.0/19
— 194.8.45.0/24
— 194.8.46.0/24
— 195.150.0.0/16

http://bgp.potaroo.net/cgi-bin/as-report?as=AS8323
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Potgczenia AS 8267

8501 — PIONIER
6778 — Exatel SA

5550 — TASK, gdanski MAN
8508 — SILWEB, Slask

import: from AS8501 action pref=100; accept ANY
import: from AS8323 action pref=100; accept ANY
import: from AS6778 action pref=200; accept AS6778
import: from AS5550 action pref=200; accept AS5550
import: from AS8508 action pref=250; accept AS8508 | 12631 — Formus Polska
import: from AS12631 action pref=250; accept AS12631| 12990 — Onet.pl
export: to AS8323 announce ANY 15541 — Ceti

export: to AS8501 announce AS8267 AS8323 AS12990 AS13255 AS15967
AS16290 AS16138 AS15541

export: to AS6778 announce AS8267 AS8323 AS12990 AS13255 AS15967
AS16290 AS16138

export: to AS5550 announce AS8267 AS8323 AS12990 AS13255 AS15967
AS16290 AS16138 AS15541

export: to AS8508 announce AS8267 AS8323 AS12990 AS13255 AS15967
AS16290 AS16138 AS15541

export: to AS12631 announce AS8267 AS8323 AS12990 AS13255 AS15967
AS16290 AS16138 AS15541
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Niektore polskie AS

« AS8938 ENERGIS-IP Energis Polska IP Network
« AS12827 WIRTUALNAPOLSKA Wirtualna Polska S.A.

« AS20553 HPPOLAND-AS Hewlett Packard Polska
(HPO)

« AS20778 PKOBP Powszechna Kasa Oszczednosci
Bank Polski S.A.

« AS25439 PWPW-AS Polska Wytwaornia Papierow
Wartosciowych S.A

« AS25506 TVP-AS Telewizja Polska S.A.
« AS30759 ALCATEL-POLSKA-AS Alcatel Polska S.A

« AS33900 TPSA-MPLSNET-AS Telekomunikacja Polska
MPLSNET
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2. Informacje ogolne o BGP
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Informacje ogolne

e Protokot routingu zewnetrznego: routing
pomiedzy systemami autonomicznymi

e Budowany w oparciu o doswiadczenie
zdobyte na protokole EGP

e ge facto standard w komunikacji pomiedzy
routerami w Internecie

e tzw. policy routing; wymaga duzej ingerencji
(i wiedzy) administratora
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Obszar zastosowania BGP

e Przede wszystkim pomiedzy systemami
autonomicznymi (eBGP)

e Czasem tez wewnatrz systemu
autonomicznego
(iBGP)

— najczescie;j
w sieci ISP

Grafika: Cisco Systems
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Rodzina protokotow BGP

e BGP-1, RFC 1105, 1989
— zastgpienie EGP

e BGP-2, RFC 1163, 1990
e BGP-3, RFC 1267, 1991

e BGP-4, RFC 1771, 1995
— Routing bezklasowy
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Dziatanie routera IP

e Informacje o dostepnosci sieci zgromadzone w tablicy
routingu
e Sekwencja wpisow postaci:
— Adres IP
— Maska adresu
— Adres routera nastepnego skoku/nazwa interfesju
e Algorytm wyboru: dopasowanie najdtuzszej maski; im
bardziej specyficzna trasa, tym lepiej
e Wpis domysiny
— Zmniejszenie rozmiaru tablicy
— Delegowanie odpowiedzialnosci za przekazanie pakietu dalej

© tukasz Czekierda, DSRG 2004




Sieci komputerowe — wprowadzenie do protokotu BGP 17

Routing pomiedzy ISP

e Prawie zawsze jest wymagana komunikacja
obustronna: sie¢c musi wiedziec jak przesyfac

do nas dane
e Wazna jest symetria
e Wazna jest swoboda wyboru operatora

Grafika: Cisco Systems
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Rodzaje systemow
autonomicznych (1)

e Single-homed, stub network
— Jedna trasa domysina na zewnatrz
— Mozliwa konfiguracja
e Trasa domysina

e Routing dynamiczny IGP
e Routing dynamiczny BGP — po co?

Grafika: Cisco Systems
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Rodzaje systemow
autonomicznych (2)

o Multihomed nontransit
— Wiecej niz jedno wyjscie na Swiat
— Dotaczone do jednego lub wiecej dostawcow
— Nie zezwala sie na ruch tranzytowy
» Nie ogfasza sie sieci otrzymanych na drugim wyjsciu
— BGP nie jest ‘wymagany, choc jest polecany

A At Grafika: Cisco Systems
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Rodzaje systemow
autonomicznych (2)

o Multihomed nontransit

— Dotaczone do jednego dostawcy
e Wazna symetria
e ROwnowazenie obcigzenia lub fgcze zapasowe
. ™

e Duze wsparcie BGP f - x
— Kontrola ruchu wychodzacego &\ ﬁ"‘fx\ e O

— Kontrola ruchu przychodzacego Wad
- , @ - &
— Dotaczone do wielu dostawcow R,

e Dywersyfikacja ruchu ©
e \WWymagania jak wyzej

— Problem przestrzeni adresowe]
Grafika: Cisco Systems
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Rodzaje systemow
autonomicznych (3)

o Multihomed transit
— Wiecej niz jedno wyjscie na swiat
— Dotaczone do jednego lub wiecej dostawcow
— Zezwala sie na ruch tranzytowy

— BGP jest uruchomiony
e na styku sieci (EBGP)
e wewnatrz sieci (IBGP)

Grafika: Cisco Systems
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Podstawowa terminologia BGP

e Sasiad, peer
— W tym samym AS:

o /nternal peer
e BGP: /nternal BGP, iBGP

— W innym AS:
o external peer
e BGP: externa/ BGP, eBGP

— Niekoniecznie bezposrednio przylegty router (1)
o Prefiks

— Adres z maska, np. 149.156.97.0/24

— ,BGP nie ogtasza mi zadnych prefiksow
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Komunikaty BGP

e Open: uzywany przy nawigzywaniu potgczenia
BGP

e keepalive: podtrzymuje komunikacje miedzy
sgsiadami

e notification: informuje o btedach
e update: wysytany w razie wystapienia zmian
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Komunikat OPEN

o Zestawiane jest potaczenie warstwy
transportowe]

— Potgczenie punkt-punkt (1)

— TCP/179

— Uzycie niezawodnego protokotu eliminuje
e koniecznoS¢ implementacji retransmis;ji

e koniecznoS¢ numerowania pakietow
e koniecznoS¢ generowania potwierdzen, itp.

e Przesytane sq m.in. numer AS, numer wersji BGP

e Ustalany jest czas pomiedzy komunikatami
KEEPALIVE
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Komunikat KEEPALIVE

e Podtrzymuje aktywnosc na taczu —
monitorowanie istnienia komunikacji

e \W stabilnie dziatajacej sieci to jedyne
komunikaty przesytane pomiedzy sasiadami

e Sugerowane ustawienia

— Keepalive interval 30 sek.
— Hold time interval 90 sek.

o Wielkosci domysine na routerach Cisco
— Keepalive interval 60 sek.
— Hold time interval: 180 sek.
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Komunikat NOTIFICATION

e Informuje o btedach

o Wysytany w razie wystgpienia dowolnego
btedu (tez po przekroczeniu czasu hold time)

e Powoduje zamkniecie potqczenia BGP
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Komunikat UPDATE

e Pozwala na przestanie informacji o trasach
pomiedzy sgsiadami BGP

e Wysytany po zestawieniu potgczenia i w razie
zaistnienia zmian

e Przesyla informacje
— Identyfikujgcq opisywangq trase: prefiks
— Identyfikujgce usuwane (withdrawn) trasy
— Opisujace sciezke: jej atrybuty
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3. Atrybuty Sciezki BGP
4. Proces decyzyjny BGP
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Atrybuty Sciezki

o W protokotach IGP: metryka i jej sktadowe

e BGP: atrybuty
— Charakteryzujq ogfaszang sciezke

— Sekwencja wiadomosci postaci
<typ, dtugosc, wartosc> (TLV)
— Cztery roztaczne klasy
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Klasy atrybutow Sciezki

e well-knowr:. obstuga jest wymagana przez kazdg
implementacje BGP

— mandatory. musi by¢ zawarty w kazdej wiadomosci
Update

— discretionary. nie musi byC zawarty w kazdej wiadomosci
Update
e optional obstuga nie jest wymagana przez
implementacje BGP

— transitive: komunikat Update powinien by¢ przekazany
dalej, nawet gdy parametr nie jest zrozumiany

— nontransitive. komunikat Update nie jest przekazywany
dalej gdy parametr nie jest zrozumiany
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Atrybut ORIGIN

o Klasa well-known mandatory

e Opisuje pochodzenie wiadomosci
— IGP: z protokotu wewnetrznego
— EGP: z protokotu zewnetrznego

— Incomplete, nieokreSlone lub nieznane, np. z
redystrybudji

e Kolejnos¢ uwzgledniania w metryce: IGP,
EGP, /ncomplete

o Atrybut ustawiany przez AS, ktory
wygenerowat informacje o sieci
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Atrybut AS_PATH

o Klasa well-known mandatory

e Zawiera sekwencje numerow AS, przez ktore
wiedzie trasa

e Proces dodawania kolejnych numerow (na
poczatek listy): AS prepending
e Routery iBGP nie zwiekszajq tej listy

e Mozliwe kilkukrotne dodanie tego samego
numeru AS

e Pozwala na wykrycie petli
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Atrybut NEXT_HOP

o Klasa well-known mandatory
e Adres routera nastepnego skoku

e Nie zawsze adres sgsiedniego routera f"'f:i

— Gdy routery otrzymujacy i wysytajacy sq w |
roznych AS, adres ogtaszajacego routera

— Gdy routery otrzymujacy i wysytajacy sq w tym f%:i

samym AS:
o prefiks jest z tego samego AS: adres routera ﬁ
ogfaszajacego &

o prefiks jest spoza AS: adres routera z poprzedniego AS
— Niekiedy wymagany jest tzw. recursive lookup
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Atrybut LOCAL_PREF

o Klasa well-known discretionary

e Ma sens jedynie w komunikacji pomiedzy
routerami iBGP, nie jest przekazywany do innych
AS

e Uzywany do preferowania ktoregos z routerow
przy ruchu wychodzacym z AS ~ . .

e Wyzsze wartosci I_ |

sq preferowane o
P

e 100 jest wartoscig
domysing =

j'-'

LP=100 ] LP=200
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Atrybut MULTI_DISC_EXIT

o Klasa optional nontransitive

e Uzywany do poinformowania sasiedniego AS o
preferowanym punkcie wejscia do naszej sieci

e Ma sens jedynie w komunlkaCJl do jednego AS,
nie jest przekazywany ¢

e Nizsze wartosci "

sq preferowane Lﬁ ﬁ

MED=0 T I\/IED=T100
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Proces decyzyjny BGP (skrot)

1. Najwyzsza wartos¢ LOCAL_PREF

2. Preferuj trasy uzyskane lokalnie (na tym
routerze)

. Trasy o najmniejszej dtugosci listy AS_PATH

4. Trasy o najmniejszej wartosci origin code
IGP<EGP</ncomplete

. Najmniejsza wartoS¢ MULTI_EXIT_DISC

6. Najmniejsza wartoS¢ metryki do routera
NEXT HOP

)

U1
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5. Protokét iBGP
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Protokot iBGP

e iBGP uzywany praktycznie tylko w sieciach
multihomed: wlasciwe rozgtaszanie informacgji
w przypadku wielu dostawcow

e Nie jest zmieniana wartos¢ AS_PATH (nie ma
ochrony przez petlami)

e iBGP nie ogtasza tras otrzymanych od innych
routerow iBGP (petle!)

e Potaczenie routerow musi byc typu kazdy z
kazdym (fully meshead)
— Wada, nie uzywac jako jedynego protokotu IGP
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IBGP w duzym AS

@/

\ =3
y— =
Ui% *

Grafika: Intro to BGP: All Day Tutorial, Avi Freedsman
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Konfederacje
==

e Podziat AS na N
mniejsze obszary ‘

e W kazdym z nich je
potgczenie
punkt-punkt

e Mechanizm jest
przezroczysty dla sieci zewnetrznych

Grafika: Intro to BGP: All Day Tutorial, Avi Freedsman
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Route reflector

e Podziat routerow iBGP w ramach AS na
klientow i nie-klientow

e Nie-klient rozgtasza informacje do wszystkich
swoich klientow
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6. Stabilnosc tras

© tukasz Czekierda, DSRG 2004



Sieci komputerowe — wprowadzenie do protokotu BGP 43

Stabilnosc tras

e Gdy sieC sie pojawia: informacja jest
propagowana

e Gdy sieC znika: informacja jest propagowana
e Czesto migotajgce sieci (fapping) powodujq
nadmierny ruch

e Mechanizm route aampening pozwala
identyfikowac takie sieci
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Route aampening

e (Niestabilna) siec otrzymuje kare (penalty) za
kazdym razem gdy pojawia sie i znika

e Jesli kary przekroczg zatozony limit —
informacja o sieci nie jest rozgtaszana

e Wielkosc kary jest automatycznie obnizana o
potowe co ustalony czas

e Po obnizeniu sie ponizej ustalonego progu
informacja o sieci znow moze by¢ ogtaszana
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/. Podsumowanie
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Telstra — AS1221: iloSC wpisow
BGP/ |
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Grafika: http://bgp.potaroo.net o
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Telstra — AS1221: CIDR a
wielkosc¢ tablic BGP
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Grafika: http://bgp.potaroo.net
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Przyktadowe komendy BGP

router bgp 60000
network 1.1.1.0 mask 255. 255. 255.0
nei ghbor 111.111.111.111 renote-as 60001
nei ghbor 111.111.111.111 update-source | oopback O
nei ghbor 111.111.111.111 next-hop-self
nei ghbor 111.111.111.111 ebgp-nultihop 2

neighbor 1.1.1.1 filter-list 1 in
neighbor 1.1.1.1 distribute-list 1 out
nei ghbor 1.1.1.1 weight 777

nei ghbor 1.1.1.1 route-map USTAWMNGE in
neighbor 1.1.1.1 route-reflector-client
bgp default | ocal -preference 777
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Literatura
e RFC 1771
— A Border Gateway Protocol 4 (BGP-4)
e RFC 3065
— Autonomous System Confederations for BGP
e RFC 2796
— BGP Route Reflection - An Alternative to Full Mesh
IBGP
o RFC 2439
— BGP Route Flap Damping
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KONIEC

© tukasz Czekierda, DSRG 2004



