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SERWIS TOLEROWANIA USZKODZEN DLA APLIKACJI OPARTYCH NA
ARCHITEKTURZE CORBA

Streszczenie: Wspdlczesne systemy komputerowe staja sie coraz bardziej skomplikowane, a projektanci
Oprogramowania coraz czescie siegaja po rozproszone ar chitektury obiektowe. Aby zapewnic komfort twor zenia
takich aplikacji oraz skrécic czas ich powstawania zaprojektowany zostal serwis tolerowania uszkodzen.
Dostarcza on mechanizmy obslugujace awarie systemu, przez co uwalnia projektantéw od zmudnego i
czasochlonnego opracowywania ich od podstaw.

Slowa kluczowe: CORBA, fault tolerance, middleware, object groups, replication, checkpointing, recovery
tolerowanie uszkodzen, replikacja, punkty kontrolne, odtwarzanie stanu.

1 Wstep

Ostatnio, coraz bardziej popularne staje sie wykorzystywanie rozproszonych architektur obiektowych do
budowy zlozonych rozproszonych systeméw. Przykladami takich architektur zyskujacych obecnie duza
popularnosc sa CORBA, RMI i DCOM. Warstwa middleware wprowadzona przez te architektury pozwala
rozproszonym obiektom na komunikowanie sie w modelu klient-serwer. Klienci maja dostep do uslug
oferowanych przez obiekty serweréw za pomoca zdalnych wywolan metod. Kazdy obiekt serwera posiada
zdefiniowany interfejs okreslagjacy zbiér metod ktére moga byc zdalnie wywolane przez klienta. Za wszystkie
szczegOly zwiazane ze zdalnym wywolaniem metody (m.in. marshaling i unmarshaling argumentéw i rezultatéw
metod) odpowiedzialna jest warstwa middleware.

Wymienione powyzej rozproszone architektury obiektowe skupigia sie gléwnie na zapewnieniu
przenosnosci, wspdldzialania i wielokrotnego uzycia stworzonych obiektéw i komponentéw. Niestety, zadna z
nich nie ppzwala na tworzenie aplikacji w pelni niezawodnych i odpornych na uszkodzenia. Stanowi to, w
przypadku wielu zlozonych i z zalozenia niezawodnych aplikacji, powazny brak ktéry pozostaje do wypelnienia
samemu. Zabezpieczenie sie jednak przed wszystkimi potencjalnymi mozliwosciami awarii systemu jest trudne,
czasochlonne i czesto powoduje powstawanie nowych uszkodzen.

Rozwiazanie tego problemu zapewnilby serwis tolerowania uszkodzen uodparnigjacy aplikacje na mogace
wystapic w czasie jg dzialania uszkodzenia. Korzystanie ztakiego serwisu powinno ograniczac do minimum
zmiany wymagajace wprowadzeniado istniejacej aplikacji w celu stworzeniaz nig aplikacji w pelni odpornej na
uszkodzenia.

Celem tgj pracy jest przedstawienie projektu architektury serwisu tolerowania uszkodzen. Publikacja ma
nastepujaca strukture: rozdzial 2. przedstawia budowe serwisu tolerowania uszkodzen oraz opisuje poszczegélne
jego skladniki, rozdzial 3. skupia sie na metodach przywracania stanu systemu sprzed wystapienia uszkodzenia,
rozdzial 4. o mawia zastosowane metody replikacji danych i rozdzial 5. prezentuje koncowe wnioski.

2 Budowa serwisu tolerowania uszkodzen

Serwis tolerowania uszkodzen sklada sie z serwisu replikacji (replication service) i serwisu przywracania stanu
(recovery service). Mechanizm tolerowania uszkodzen dostarczonych przez te serwisy opiera sie na komunikacji
grupowsj, punktach kontrolnych(checkpointing) oraz replikacji.
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2.1 Serwis replikacji

Serwis replikacji odpowiedzialny jest za tworzenie oraz przechowywanie definicji grup, czyli kolekcji
rozproszonych obiektéw serweréw o identycznej funkcjonalnosci. W przypadku zadania aktywowania grupy
tworzony jest FTBroker reprezentujacy grupe, ajego referencja zwracanajest do klienta.

2.2 FTBroker

FTBroker posredniczy w komunikacji pomiedzy klientem a obiektami serwerdw. Pelni on wiele kluczowych dla
serwisu funkgji:
- przywraca obiekty serwerdéw po ich uszkodzeniu do stanu sprzed awarii,
dzieki wprowadzeniu redundantnosci obiektow serweréw uodparnia zaréwno na uszkodzenia powstale w
czasie dzialania poszczegdélnych obiektéw jak i na bledy podczas komunikacji z tymi obiektami,
zapamietuje konsystentne stany oraz operacje wykonane na obiektach serweréw. Dzieki tym informacja
mozliwe jest przywracanie stanu obiektéw po awarii systemu,
zapewnia spéjnosc stanéw obiektéw serweréw poprzez wykorzystanie mechanizméw synchronizacji i
replikagji,
chroni przed wielokrotnym wy konaniem tej samej operacji na poszczegoél nych obiektach serwerdw.

2.3 Serwis przywracania stanu

Gléwnym zadaniem serwisu przywracania stanu jest przechowywanie informacji o stanach obiektow serwerdow
oraz wykonanych na nich operacjach. Oprécz nazw operacji pamietane sa takze argumenty operacji oraz
zwracane rezultaty. FTBroker w czasie przywracania dzialania obiektéw serwer6w wykorzystuje serwis
przywracania stanu do pobieraniainformacji niezbednych do uaktualnieniaich stanéw.

24 Klient

Klient widzi obiekt serwera poprzez FTBrokera, tzn. posiada zamiast referencji do obiektu serwera referencje do
reprezentujacego go FTBrokera. Wszystkie operacje, ktore wykonywalby bezposrednio obiekt serwera,
przekazywane sa do FTBrokera. Nastepnie FTBroker po otrzymaniu rezultatu a odpowiedniego obiektu
serwera zwraca rezultat do klienta. W ten sposob klient calkowicie izolowany jest od obiektow serweréw.



2.5 Obiekt serwera

Obiekt serwera wspdlpracujacy z FTBrokerem jest zwyklym obiektem wyposazonym dodatkowo w odpowiedni
interfegjs. Dwie kluczowe metody ktore musi dostarczac obiekt serwerato Get St at e() oraz Set St at e() .
Pierwsza z tych metod zwraca stan obiektu, czyli informacje mogace posluzyc do odtworzenia stanu w jakim
obiekt sie znajduje lub informacje, ze stan obiektu jest niekonsystentny i nie powinien byc zachowany. Druga z
metod przywraca obiekt do stanu otrzymanego jako rezultat pierwszej metody. Obiekt serwera wyposazony jest
w mechanizm zapobiegajacy wielokrotnemu wykonaniu tej samej operaci.

3 Przywracanie stanu aplikacji sprzed wystapienia bledu

W czasie dzialania systemu moze dojsc do réznych awarii. Aplikacje wykorzystujace serwis tolerowania
uszkodzen powinny po zajsciu awarii zostac przywrécone do stanu pelngj funkcjonalnosci. Czesto jednak
podczas awarii systemu oprocz uszkodzenia aplikacji zmienia sie bezpowrotnie stan srodowiska w ktérym
aplikacja funkcjonuje. W takigj sytuacji aplikacja powinna dynamicznie dostosowac sie do nowych warunkéw
dzialania. Ponize przedstawione sa sposoby przywracania dzialania réznych elementéw systemu po ich
uszkodzeniach. Zalozone zostalo, ze awarie nie uszkadzaja serwisu tolerowania uszkodzen i dziala on caly czas
poprawnie.

3.1 Przywracanie dzialania FTBrokera

Klient, w przypadku niemoznosci wykonania operacji na FTBrokerze, kontaktuje sie z serwisem replikacji i
prosi o stworzenie nowego FTBrokera. Serwis replikacji tworzy FTBrokera. FTBroker kontaktuje sie z
wszystkimi obiektami serweréw nalezacymi do grupy i pobiera informacje o ich stanach. Na podstawie danych
uzyskanych od serwisu przywracania stanu FTBroker aktualizuje stany obiektéw serweréw wymagajacych
aktualizacji.

3.2 Przywracanie dzialaniai resynchronizacja obiektu serwera

Po uszkodzeniu obiektu serwera tworzony jest nowy obiekt. FTBroker na podstawie danych uzyskanych od
serwisu przywracania stanu aktualizuje stan obiektu. Proces ten, w uproszczeniu, polega na przywréceniu
obiektowi serwera ostathiego konsystentnego stanu, a nastepnie wykonaniu wszystkich operacji wywolanych
przez klienta po zapisaniu konsystentnego stanu.

3.3 Przywracanie dzialania FTBrokera i obiektu serwera

Przywracanie dzialania FTBrokera i obiektu serwera po réwnoczesne awarii jest podobne do przywracania
dzialania samego FTBrokera. Rozszerzeniem jest o to, ze nowo stworzony przez serwis replikacji FTBroker
musi dodatkowo przywrécic dzialaniei zresynchronizowac obiekt serwera.

4 Mechanizm replikacji

Mechanizm replikacji zostal wprowadzony w celu zapewnienia wieksze] wydajnosci przywracania systemu do
dzialania po uszkodzeniu. W przypadku niepoprawnego dzialania jednego z obiektéw serweréw obsluge
przychodzacych zadan moze natychmiast przejac inna jego replika minimalizujac narzuty czasowe
wprowadzone przez wystapienie uszkodzenia.
Za zarzadzanie replikacja odpowiedzialny jest FTBroker. Gwarantuje on, ze po otrzymaniu zadania
wszystkie obiekty serwerOw tworzace grupe osiagna konsystentne stany. Zastosowane zostaly trzy typy
replikacji: pasywna, aktywna oraz hybrydowa (bedaca kombinacja dwoch wczesnigjszych). Kazda z tych
replikacji moze wystepowac w dwaoch wersjach:
stany wszystkich obiektéw grupy sa uaktual nione przed zwréceniem do klientarezultatu zadania,
rezultat zadania zwracany jest do klienta zaraz po otrzymaniu go przez FTBrokera od jednego z obiektow
serwerdw. Stany pozostalych obiektow serweréw aktualizowane saw nastepnej kolegjnosci.

Ponizej przedstawione sa zastosowane model e replikacji w wersji pierwszej.

4.1 Replikacja pasywna

1. Klient wywol uje operacje na FTBrokerze.

2. FTBroker wywol uje operacje na pierwszymz obiektéw serwerd w.

3. Ohiekt serwera wykonuje zadana operacje, w wyniku czego zmienic sie moze jego stan. Nastepnie zwraca
do FTBrokera rezultat operacji wraz z nowym stanem.

4. FTBroker przesyl astan otrzymany od pierwszego serwera do pozostal ych obiektow w grupie.

5. Obiekty aktualizuja swoje stany do nowo otrzymanego.



6. Po zekonczeniu aktualizacji FTBroker zwraca rezultat operacji do klienta.

4.2 Replikacja aktywna

1. Klient wywol uje operacje na FTBrokerze.

2. FTBroker wywol uje operacje na wszystkich obiektach serwer6 w w grupie.
3. Kaz dy obiekt serwera wykonuje operacje i zwracarezultat do FTBrokera.
4. FTBroker zwraca do klienta pierwszy otrzymany rezultat.

4.3 Replikacja hybrydowa
Czesc obiektow replikowana jest pasywnie, czesc aktywnie.

5 WhniosKi

Przedstawione rozwiazanie nastawione jest na wykorzystanie w architekturze CORBA, nic jednak nie stoi na
przeszkodzie aby mozna je bylo uzyc w dowolng inngj rozproszongj architekturze. Na szczeg6lna uwage
zasluguje mozliwosc zaprojektowania aplikacji tolerujacej uszkodzenia w taki sposob, by mogla dostosowywac
sie do nieodwracalnych zmian srodowiska w ktérym dziala wywolanych awaria systemu. Daje to mozliwosc
wykorzystania serwisu tolerowania uszkodzen w szerokim zakresie systeméw czasu rzeczywistego. Planowane
jest wzbogacenie istnigjacego serwisu o moduly monitorujace dzialanie obiektéw serwerOw oraz rozszerzenie
protokolu aktualizacji standéw pozwalgjace na zautomatyzowanie wymaganego implementowania interfejsu
obiektu serwera.

Opisany w tej publikacji serwis tolerowania uszkodzen zostal zaimplementowany przez studentow
Wydzialu Informatyki, Akademii Gérniczo-Hutniczej w ramach pracy magisterskiegj. Przy jego uzyciu stworzona
zostala aplikacja w pelni tolerujaca uszkodzenia symulujaca system telefoniczny i rejestrujaca czasy rozmow.
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